Cybersecurity, Cloud
e nuovi modelli di business
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Mi presento

* Matteo Cecchini, nativo digitale nato troppo presto ©
Inizio a frequentare la Rete nel 1994

5 minuti dopo avevo gia deciso quale sarebbe stato il mio percorso professionale
Nel 1995 inizio ad lavorare come sistemista freelance '
Nel 2007 sono co-founder di T-Consulting, uno dei primissimi
Managed Service Provider italiani

Focus e passione costante su CyberSecurity e Business Continuity
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CLOUD & NUOVI MODELLI DI
BUSINESS
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There is no cloud

it's just someone else's computer .
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Quindi???

Parliamo dell’accesso ad un servizio che mi consente di
utilizzare applicazioni, piattaforme di sviluppo o
infrastrutture IT (di qualcun altro) tramite Internet
pagando solo l'effettivo consumo.

Glﬂailm salesforce I:l Office 365

by Google
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Le declinazioni del Cloud

Application

| . 9 ow

Collaboration
Finance

Laptops Desktops

Content Communication
Platform
E Identity @ Queue

O bject Storage Runtime

Infrastructure

& gz 4

Compute Metwark

Block Storage

Phones Tablets
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Alcune applicazioni

e Archiviazione documenti
e Posta Elettronica

* CRM
* Applicazioni di Office Automation

* Backup
* Disaster Recovery
* Computing
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Buy vs Rent - (Affittare o Acquistare ?)

e Per un’impresa, pensare di passare al Cloud, o di non passarci, e simile alla
decisione di affittare od acquistare uno stabilimento produttivo

« Affittare una casa sarebbe come dire “housing-as-a-service”
* Nel lungo periodo l'affitto potrebbe essere piu costoso dell’acquisto

 L'affitto non richiede grossi investimenti iniziali e permette un certo grado
di flessibilita

* |'acquisto richiede un impegno ma permette all’'utente di personalizzare a
suo piacimento ogni aspetto
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Impatto Economico

» La possibilita di usufruire di un prodotto, hardware o software in modalita as a service, consente
di convertire i costi in conto capitale (CapEx) in costi operativi (OpEx)

» Questo permette di ridurre i costi di investimento iniziali e di operativita perché non avremo, nelle

fasi iniziali, una spesa massiccia

» Soprattutto nell’ambito IT in cui e difficile calcolare il ROl e utile un approccio di “Pay-per-Use”
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Cosa frena I'adozione del Cloud

* Timore della perdita di controllo su dati

 Ostilita culturale a portare all’esterno i dati maggiormente “core”,
* Forti preoccupazioni sul fronte della sicurezza,

 Difficolta non indifferenti sul tema dell’integrazione applicativa,

* Una certa confusione sui modelli di riferimento,

* Limitata diffusione della banda larga sul territorio nazionale. %%%
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Connettivita: il primo passo

C’e bisogno di:
e Banda
e Bassa latenza -

Things I Need To Survive:

¢ Sta b|||té 1. Coffee.

2. Tea.
N . 3. Books.

 Tempi di intervento certi 5 Wors hooke:
5. Coffee.
6. More books.
7. Intelligent Conversation.
8. More tea.
9. A note book & pen.
10. More coffee.

.
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Larghezza di banda

e Si intende |la velocita della linea Internet

* \Velocita Download = velocita con cui i dati arrivano dall’esterno verso
la mia rete interna

* VVelocita Upload= velocita con cui i dati transitano dalla mia rete verso
I'esterno
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Latenza

* E’ la velocita di risposta di un sistema o di un collegamento di rete
* Deve essere BASSA
* Difficile da calcolare a priori

:s'

* Alcune tipologie di collegamento hanno una bassa latenza in ogni
caso (es. fibra ottica) //
'\g;\}\*s\ '

i e
i
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Stabilita

* | servizi Cloud, per poter essere utilizzati in modo efficace,
necessitano di stabilita nel collegamento alla Rete

* Alcune tipologie di connessioni sono instabili per loro natura
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Tempi di intervento certi

* Tema spesso sottovalutato

e Se si verifica un problema di connettivita DEVO avere la certezza del
tempo di intervento

 LEGGERE i contratti ©
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Alcune delle domande da porsi prima di partire

* La propria infrastruttura e adeguata?
* La connessione Internet supporta il carico previsto?
* Quali possibilita ho in caso di fault locale per continuare a lavorare?

* Gli operatori della mia azienda sono adeguatamente formati?

* Quali modalita di ripristino in caso di fault del provider? (attacchi informatici,
disastri naturali,...)
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Clausole Contrattuali

— SLA, Service Level Agreement

— Gelocalizzazione dei dati

— Modalita di backup e disaster recovery

— Modalita di audit e di valutazione delle certificazioni
— Possibilita e supporto a migrazione ed interoperabilita (evitare il Lock-in)
— Distruzione dei dati dopo la cessazione del rapporto

— Penali per eventuali inadempienze?
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CYBERSECURITY: NUOVI SCENARI
LAVORATIVI, NUOVE MINACCE




Parliamo di dati...

Three main concerns

C 1

Confidentiality Availability
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Stato dell’arte: security in Italia

COSA PENSANO LE AZIENDE

A livello globale
L]

Solo il 50%

di aziende dichiara

di avere oggi

le capacita per rilevare
un attacco informatico
sofisticato

In Italia
ANEEEEEEER

97% di aziende
dichiara di avere una
funzione di cybersecurity
non pienamente
in linea con le
proprie 69% di aziende
esigenze dichiara di aver
subito un incidente
informatico
rilevante
v
ma solo
nel 28%
dei casi
é stato
rilevato
internamente

v

LA NATURA
DEGLI
ATTACCHI
GLOBALI
NEL 2016

Cybercrimine

Hacktivismo

‘ 14,2%

Cyberspionaggio
‘ 9,2%

Cyberguerriglia
® 43%

Fonte: dati Paolo Passeri
Hackmageddon.com

Principali minacce 69%: attacchi interni

secondo 65%: malware
le a_znem.:le 6 56%: defacement
italiane: (sito defacciato)

55%: zero-day
(attacco attraverso
vulnerabilita sconosciuta)

Fonte: Indagine EY Global
Information Security Survey)

Fonte: La Stampa 2017

I1 97% delle Aziende Italiane,
contro il 50% di quelle globali,
dichiara di non avere un
Sistema di Sicurezza in grado di
bloccare le minacce
informatiche avanzate

11 69% delle Aziende ltaliane,
dichiara di aver subito un
attacco informatico rilevante
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Stato dell’arte: security in Italia i

ATTACCHI INFORMATICI, "l i,
ITALIA IN PRIMA LINEA Attacchi da malware "'I
Paese % di utenti y"'/
1 Slovenia 30,02 ) ’ 7
m B 5539 * ltalia e’ al 4’ posto nel 7
_ 3 Armenia 29,30 mondo come attacchi 4
Nellamappa g I maua 2921 Mal 29% utenti
gl attacchi web * 5 Ucraina 28,18 alware, o utentl
al Cy! grcnmlnal 6 Spagna 28,15 . . ..
] . 2016
medanteiutizo [ B e = internet sono stati colpiti
ol : it 8 Bielorussia 27,06 nel 2016
UTENTI SOTTOPOSTI AD ATTACCO 9 Algeria 26,95
% —> W 210 10,115 = 15,1-20 W 20,1-25 w 25,1-30 10 Qatar 26,42

DIFFUSIONE DELLE CYBER ESTORSIONI \ /
e o ' = 3 = ‘ « Fonte: dat Norton .

p— Symantec .
- « Roma €’ la 3 citta’ nel

Roma (e Italia),

| caput bot mondo colpita da cyber
infezione comput B fitanii s estorsioni (ramsomware
che cifrano i fi.I'e e Ankara Italia ff ini
el 2016 E Roma Ungheria ed affini)

UTENTI SOTTOPOSTI AD ATTACCO i ucepess ___-Gelindta
%—> El<] WE11-) 9213 WE31-4 EE41S 5 Sxeged (Ungheria)  Francia
\ //‘\ Fonte: La Stampa 2017
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... DAl PRIMI ATTACCHI

» Semplici nella loro esecuzione

« Basici: puntavano gli IP
* Brevi
*Unico fine: Dbypassare la

barriera di sicurezza aziendale
— hackerare un sito
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... PASSANDO PER LE BOTNETS

» Attacchi piu’ complessi

* Mirano alle applicazioni

* Intensi

* Fine principale: creare un

disservizio, danneggiare le
infrastrutture di rete
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PER ARRIVARE AD UNA NUOVA FRONTIERA DI ATTACCHLI....
... LE MINACCE AVANZATE PERSISTENTI

un”  APT (Advanced Persistent Threat)

.
334

& un nuovo tipo di minaccia intelligente, ad da’ggéq

alto valore tecnologico, pensata per avere un
ritorno economico prolungato nel tempo e
pieno controllo di uno specifico target

WHAT IS AN ADVANCED

PERSISTENT THREAT?

P o Gli attributi che contraddistinguono una
minaccia APT
{\dvanced Persistent 1. Avanzata
2. Persistente
3. Targettizzata
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APT TIMELINE

Nation-states / Political Criminals / Private

dugu

Four Oday O0day Word flaw Targeted Lebanon

ng GhostNet:

China-based C&C 152M records

Oday Coldfusion
Stolen source

PLC Rootkit Iran, Sudan, Syrian USB LNK Flaw
Broke Centrifuges Cyber Espionage APT Bank Trojan

Spear Phishing
Political Targets

GhostNet Stuxnet

RSA/Lockheed NYTimes

IE Oday Oday Flash Flaw 0day MS Cert Flaw China-based

40M CCNs
Oday malware
Partner access

2012 2013 2014

Comment Crew (CN)
Stole Gmail and Src

OdayTrojan
Stole SecurelD Info

Stole IP
Target Iranian Qil

Spear phishing
Oday malware

2009 2010 2011
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RANSOMWARE: il protagonista del momento

Ransomware e’ una forma di computer malware che blocca I'accesso al vostro computer o ai suoi file fino
a quando non viene pagato un riscatto per riottenerne I'accesso.

New Samples of Prominent Ransomware Families
1.000 Fonte: rapporto annuale Symantec 2015

16,000 ' ., Lesplosione dei Ransomware
14,000

12,000
10,000
8,000
6,000
4,000

2,000
o —— * - —
042013 Q12074 02 2014 Q32014 Q4 2014 Q12015

FMAMGTLASOND
| 2013 | 2014 ]

. CTB-Locker . Cryptowall . TorrentLocker . CryptoLocker

Source: McAfee 2015
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E LANTIVIRUS?

@)
(@) aA Signature
:.__)' g Disponibile
é’ S SOGLIA DI RILEVAZIONE
S g'— Il IS I S S . = [ |
£ S
@]
% ‘g Obiettivo dell’attaccante e’
T rendere la retta meno ripida
O =
Tempo
N (@)
Re) a i\ Signature
o £ SOGLIA DI RILEVAZIONE Disponibile?
E OC mam om O O DD BEE DO BEE B B B B
o
? € Obiettivo dell’attaccante e’
=< S rendere la retta meno ripida =l
7]
g L= >

Tempo
Source: Jeffrey J Guy; Director, Product Management; Bit9/Carbon Black
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| PIU’ DIFFUSI RANSOMWARE

Cryptolocker, CTB-Locker, CryptoWall, Tesla
Script, CryptorBit, KeyHolder, Operation
Global, TorrentLocker, CryptoDefense,
ZeroLocker, Ransom32

Your personal files are encrypted!

SIIIIIIIIIIIIIIIIIIITII I ITIIIIIII ST III LTI I LI I IIIIIIIIII I I I I I T IS AT IIIIIIIIITTS
y 7

Your documents, photos, databases and other important files have been encrypted with
C | . t t . W M d M L . strongest encryption and unique key, generated for this computer.
rivate decryption key is stored on a secret Internet server and nobody can decrypt your
olpIscono utenti INAOWS daC, LINUX... PSRN S T M e R
files until you pay and obtain the private key.

You only have 72 hours to submit the payment. If you do not send money within provided
time, all your files will be permanently crypted and no.one will be able to recover them.

Ooops. your files have been encrypted!

Press Wiew" to view the list of files that have been encrypted.

S AN N SN SSRN

t Happeoned to My Computer?

Wi
o Your personal files are encrypted!
Your files have been safely encrypted on this PC: photos, videos, documents, etc.

Click "Show encrypted files" Button to view a complete list of encrypted files, |
and you can personally verify this.

N Cam | Recover My Fikes?

Sors. Wo paarsotes (hat 7o¢ con tecover all your flies sfely wnd sastly. Dot you bavy

Encryption was produced using a unique public key RSA-2048 generated b
for this computer. To decrypt files you need to obtain the private key.

A LTI I I I T T T

allow you to decrypt your files, prstsrsags s
; the server will eliminate the key s folder. You

-ver be able to restore files...
on to open your personal page
and follow the instruction.

How Do | Pay
v 2

S0TT 04145 ) od

unction use one of our gates:
e Ll pm

tmagie.de
to enter the site:
icarS)

s to clipboard

b, please follow the steps:
ct.org/projects/torbrowser.html.en
address 34r6hq26q2h4jkzj.onion
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GENERATORE DI RANSOMWARE o

Address 1EnWWsdy rMi XPTUBTbWEvW6zPL6ZczD61Y
Payout ratio 75%

Installs @
1 1 284$ Lockscreens '
BitCom Price:

Dashboard statistics Overview

Chents Paids '
paid BTC (@
@ Updales O Inlos
8 ew Design + Bug aD 0 )
B Critcal ® [ 0 fob e] R,
- - amount to ask:
B tews (20 1ot @ Dorit forged Files encrypted v —
- Al flos ane encryplad Plaase follow tha mind In order 1o god the key bo decrypl
bog ao o — send this amount (o our wallial Bilcon Fullv 1
Decrypt fles aulomaticaly ully lock the computer‘
m o acl Tele Inlasrirancn wath this program - can lave you withoul flgs
Low CPU usage
W 14 febs

DEy | | EMG Show the lockscreen before encrypting ‘

0 DODO0O0E ks .
Show a message box .

O Critical Error
® Yellow Exclamation
White Information

ERROR: main gul_ render.co(237) Running without Renderer

Latent Timeout ‘

Days:

- Hour

- Minutes:
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CyberSec & Cloud — Responsabilita condivisa

Questa ¢ la percezione degli utilizzatori (I'esempio di Microsoft):

T

DEST

T-CONSULTING

VAL

VADLE

-

Infrastructure

Data

PARTNER

@’GD
@CC
UL

CISE - AZIENDA SPECIALE
CAMERA DI COMMERCIO DELLA ROMAGNA
FORLI-CESENAE RIMINI

(e




CyberSec & Cloud — Responsabilita condivisa

Questa e la realta:

~ ~~—— Thecustomer

0

==E

Infrastructure Data
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CyberSec & Cloud — Responsabilita condivisa

=. Microsoft | Trust Center  Privacy ~  Prodotti v Servizi v Tutti i siti Microsoft ~  Cerca O Carrello & Sign in

Microsoft: Azure

Ora puoi sfruttaredeiSififne fUnZIOnalitaNdisiclre zza, PAVEEy c conformita di Microsoft Azure. In questo sito troverai informazioni sul‘cloud affidabile, sulle modalita

diarchiVIaZIone c actesserai dati e sul nostro approccio completo alla protezione dell'ambiente IT

Overview Sicurezza GDPR

Overview

Sicurezza e privacy sono integrate nella piattaforma Microsoft Azure, a partire dal Security Development Lifecycle (SDL). Il Security Development Lifecycle gestisce la sicurezza in ogni fase di sviluppo e garantisce che Azure venga
costantemente aggiornato per renderlo ancora pil sicuro. Operational Security Assurance (OSA) & basato su informazioni e processi del Security Development Lifecycle per fornire un framework che garantisca operazioni sicure lungo l'intero
ciclo di vita dei servizi basati sul cloud. Il Centro sicurezza di Azure rende Azure una piattaforma di cloud pubblico che offre monitoraggio continuo dello stato di sicurezza.

Per risorse tecniche sulla sicurezza di Azure, visita la pagina Documentazione della sicurezza di Azure >

. . . Rafforza la sicurezza di reti e infrastrutture Difenditi dalle minacce Responsabilita condivisa
degli utenti operativi

Gestisci e controlla le identita e gli accessi Crittografa le comunicazioni e i processi

Nel considerare il cloud computing pubblico, alcune aziende credono erroneamente che dopo I'adozione del cloud il ruolo di protezione dei dati passi interamente al provider di servizi cloud (CSP). Non é cosi. Per definizione, i provider di
servizi cloud garantiscono la sicurezza di determinati elementi, tra cui l'infrastruttura fisica e i componenti di rete, ma la sicurezza dei dati nel cloud comporta una responsabilita condivisa.

| clienti devono implementare procedure consigliate per la sicurezza e istruire gli utenti su come accedere ai servizi cloud in modo sicuro. Modelli di servizi cloud diversi usano modalita di gestione differenti.
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CyberSec & Cloud — Responsabilita condivisa

Primary

Responsibility Supporting Technology

MICROSOFT GLOBAL
INFRASTRUCTURE

Office 365 Data Replication

DC to DC geo-redundancy

Microsoft’s Responsibility
Learn more from the Office 365 Trust Cemter Uptime of the
Microsoft Office 365

Cloud Service

Recycle Bin
Limited, short term data loss recovery
{no point-in time recovery)

YOUR OFFICE
365 DATA

1" Op‘,; of your data
stored in a different location

YOUR Responsibility
Access and control
of your data residing
in Office 365

Full Data Retention

ST & LT retention filling any/all policy gaps
aqranular & point-in time recovery oplions

T DEST VALUVADLE PARTNER
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Security

Infrastructure-
Level

Physical Security
Logical Security
App-level Security
User/Admin Controls

Data-Level

Internal:
Accidental Deletion
Malicious Insiders
Employee Retaliation
Evidence Tampering

External:
Ransomware
Malware
Hackers
Rogue Apps

Regulatory

Role as data
processor

Data Privacy
Regulate )
Indust
HIPPA,

Role as data
owner

Answer to corporate and
industry regulations

Demands from intemal
legal and compliance
officers
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Backup dei dati Cloud: 6 ragioni per cui farlo

SO

Accidental Retention Internal External Legal and

Managing
hybrid
deployments
and
migrations

deletion policy security security compliance
confusion / threats threats requirements

gaps Malicious insiders / Ransomware /
departing employees rogue apps

e
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Un altro aspettom delicato: l'identita...digitale

Tube

_ne low us on SO - b B
we baes Fraucia
acep V. .
-

i aasra facebook

Yol flickr

WnrnmaA
e

00K | .. o
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%
E sempre a proposito di fiducia

Yoy
07/
L/
. . . A
| dilettanti attaccano i computer;
i professionisti prendono di mira le
persone
Data: Ifmahlia oggl Estratto da Pagina:
lunedi 05.10.2015 Sette 16
In un report i numeri del fenomeno che non si dirige pint solo allindustria finanziaria

Phishing, le aziende abboccano
\ Truffe via e-mail piu diffuse. Ma difendersi é possibile

o)

& | (I
2® | V=
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Facciamo una prova? ;-)

https://haveibeenpwned.com/
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https://haveibeenpwned.com/

'00.

Da tenere BEN presente

EMPLOYEES.
‘q YOUR BIGGEST
s ASSET.

AND YOUR
BIGGEST RISK.
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Come posso difendermi?

* Consapevolezza

* Autenticazione a 2 fattori (MFA)
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Consapevolezza, un esempio

Sicurezza e conformita

Home

@Y Benvenuto in Centra sicurezza e conformita Q

Office 365

Cerca utent ¥ Scelta consigliata

Cerca attivits

Vuoi sapere cosa fanno utenti e

Stiamo creando una risorsa completa per le funzionalita di | Cerca utent

sempre, il feedback deqli utenti & cruciale per il nostro amministrateri? Inizia a
registrare le attivita in Office

progetto, quindi dai uno saquardo e facci sapere cosa ne pensi. ™

Presentazione

Autorizzazioni

365.

Classificazioni

Prevenzione della perdita dei dati

B

sicurezza e conformita di Office 365. Tieniti aggiornato su
[} quelle nuove che verranno rese disponibili in seguito. Come

3

=

.

R it

NOVITE

I'EI Gestione delle minacce

® Inizia a registrare ora

mporta i dati in Office 365

T Visualizza quarantena

Siamao consapevoli dell'importanza di Supporto di ATP per i file

Si hanno dati nei

Governance dei dati
tenere i dati protetti e al sicuro. Ecco | Nuovi criteri di filtro della ¢
perché forniamo gli strumenti per posta indesiderata Autenticazione a pill fattori per ... I server non protetti
5 F identificare e analizzare le minacce . i dalle caratteristiche
SESISREERIE MiEces informatiche e intervenire per Aggiomamento di Advanced eD... L; disicurezza e
proteggere l'organizzazione. Aftro... ¥ conformita?
. . . — Importarli in Office
Ricerche e indagini -\ —
— 365,
—
1]
Report b Office 365 Secure Score (& Governance dei dati _
I~ Creaun processo di importazione
- A - Importa i dati in Office
| dati sono proprieta personale degli
Garanzia del servizio ¥ - . - 365
. s (364) utenti. Ecco perché abbiamo ==
SECL:HE <core offre Ia sviluppato caratteristiche di gestione | Aggiungi criter di
po’swbilitta di aumentare 1010101 dei dati per controllare come vengono conservazione
5 a I )
I3 sicurezza in nuovi Ji00(  archiviati come vengono usatie s apiita spazio di
modi 1010101 devono essere conservati o eliminati. archiviazione aggiuntivo
Altro

Altre informazioni sulla gestione dei dati

% Vinin Cacirn Srarn

2 Garanzia del servizio

Q. Ricerche e indagin

7\
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Autenticazione a 2 fattori (MFA)

Autenticazione che si basa sull'utilizzo congiunto di due

metodi di autenticazione individuale

1] Office 365

Per maggione sicunezza, & necessarie verincare ulteriormente
Faccount

francesca@contoso.com

Lamministratore ha richiesto di configurane questo account
per un'ulteriore verifica della sicurezza,

Configura ora

Esci e accedi con un altro account

Attre informazicni
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Ricapitoliamo i vantaggi del Cloud..

Riduzione dei costi per lI'implementazione iniziale della infrastruttura

Scalabilita garantita al crescere delle esigenze

* Indipendenza dalla locazione geografica dell'utente (Smart Working)

Riduzione dei costi di gestione e manutenzione
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Z Bhh,:

E le criticita

* Potenziale minor controllo sui dati, essendo localizzati presso le strutture del provider (dove?)
* Dipendenza da terze parti (il provider)

 Sicurezza (sicurezza presso il provider, hijacking delle comunicazioni, sicurezza presso |'utente,
affidabilita operatori, ...)

* Compliance normativa e contrattuale (GDPR)

* Contratto con il provider (gestione dei dati nel cloud, uptime e disponibilita, migrazione,
assistenza, ...)

* Infrastruttura lato client (connessione sempre disponibile, veloce, affidabile, sicura)
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Domande?

B m.cecchini@t-consulting.it
] @TeoCecchini/ @TConsultingSrl
i www.linkedin.com/in/matteo-cecchini
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